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A quoi s'attendre dans ce module?

= Pour faciliter I'apprentissage, les caractéristiques suivantes de l'interface graphique GUI peuvent

Exposez les participants a des nouvelles compétences et des nouveaux

Animations concepts.

Exposez les participants a des nouvelles compétences et des nouveaux
Vidéos concepts.
Veérifiez votre Questionnaire en ligne par rubrique pour aider les apprenants a évaluer la
comprehension (CYU) compréhension du contenu.

Un grand nombre de formats pour aider les étudiants a évaluer leur
Exercices interactifs compréhension du contenu.

Petites simulations qui exposent les apprenants a la ligne de commande Cisco
Controleur de syntaxe pour pratiquer les compeétences de configuration.

Activités de simulation et de modeélisation congues pour explorer, acquérir,
Exercice PT renforcer et étendre les compétences.



A quoi s'attendre dans ce module?

= Pour faciliter I'apprentissage, les caractéristiques suivantes peuvent étre incluses dans ce module :

Fonctionnalité

les travaux pratiques sont congus pour travailler avec des équipements

Ateliers pratiques physiques.
lls sont présentés dans la page des resources du formateur. Les activités en
Exercices en classe classe sont congus pour faciliter I'apprentissage, les discussions dans la classe

et la collaboration des étudiants.

Auto-évaluations qui intégrent les concepts et les compétences acquises tout
Quiz du module au long de la série de sujets présentés dans le module.

Résumé du module Récapitulez brievement le contenu du module.
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Objectifs de ce module

Titre du module: Résolution d'adresses

Objectif du module: Expliqguer comment 'ARP et la ND permettent la communication
sSur un réseau.

Titre du rubrique Objectif du rubrique

Adresses MAC et IP Comparer les réles de I'adresse MAC et de l'adresse IP.
Décrire I'objectif du protocole ARP.

Protocole NDP (Neighbor Discovery Décrire le fonctionnement du protocole NDP IPv6.
Protocol)




9.1 MAC et IP



Adressgas MAC et IP ~ i
Destination sur le méme réseau

Deux adresses primaires sont attribuées a un appareil sur un réseau local Ethernet :

- Adresse physique de couche 2 (I'adresse MAC) - Utilisée pour les communications
de NIC a NIC sur le méme réseau Ethernet.

« Adresse logique de couche 3 (I'adresse IP) - Utilisée pour envoyer le paquet de
I'appareil source a l'appareil de destination.

Les adresses de couche 2 sont utilisées pour livrer des trames d'un NIC a un autre NIC sur
le méme réseau. Si l'adresse IP de destination appartient au méme réseau, l'adresse MAC
de destination est celle du périphérique de destination.

192.168.10.10/24 192.168.10.0/24 192.168.10.11/24
Destination
IPvd

Source IPvd

55-55-55 aa-aa-aa 192.168.10.10 | 152.168.10.11




Adressgas MAC et IP i _
Destination sur un réseau distant

Lorsque l'adresse IP de destination se trouve sur un réseau distant, I'adresse MAC de
destination est celle de la passerelle par défaut.

* ICMPV6 est utilisé par IPv6 pour associer I'adresse IPv6 d'un périphérique a l'adresse
MAC de la carte réseau du périphérique.

* ICMPvV6 est utilisé par IPv6 pour associer I'adresse IPv6 d'un périphérique a l'adresse

MAC de la carte réseau du périphérique.
<Intemet>

192.168.10.0/24 209.165.200.224/30 10.1.1.0/24

bb-bb-bb 2a-aa-aa 192.168.10.10 10.1.1.10




MAC et IP
Packet Tracer— Identification des adresses MAC et IP

Dans ce Packet Tracer, vous aborderez les points suivants :

« Collecter les informations du PDU pour la communication sur les
réseaux locaux

* Collecter des informations sur les PDU pour la communication
réseau a distance



9.2 —ARP



ARP _
ARP Présentation

Un périphérique utilise ARP pour
déeterminer I'adresse MAC de
destination d'un périphérique local
lorsqu'il connait son adresse IPv4.

Le protocole ARP assure deux
fonctions principales :

* |arésolution des adresses IPv4 en
adresses MAC :

* Maintien d'un tableau ARP des
mappages d'adresses IPv4 a MAC

| need to send information to 192.168.1.7, but | only have
the IP address. | don't know the MAC address of the .
device that has that IP. Media:

Add /24 to each IP address,
as shown

g’ g

192.168.1.5/24

9
192.168.1.8/24

[ J o
192.168.1.6 /24 192.168.1.7/24



ARP
Fonctions du protocole ARP

Pour envoyer une trame, un appareil cherchera dans sa table ARP une adresse IPv4 de
destination et une adresse MAC correspondante.

- Sil'adresse IPv4 de destination du paquet se trouve sur le méme reseau, l'appareil
recherchera 'adresse IPv4 de destination dans la table ARP.

- Sil'adresse IPv4 de destination se trouve sur un réseau différent, I'appareil
cherchera dans la table ARP l'adresse IPv4 de la passerelle par défaut.

« Sile périphérigue localise lI'adresse IPv4, I'adresse MAC correspondante est utilisée
comme adresse MAC de destination dans la trame.

- Siaucune entrée de table ARP n'est trouvée, I'appareil envoie alors une demande
ARP.



Vidéo ARP - Requéte ARP

Cette vidéo couvrira une requéte ARP pour une adresse MAC.



Vidéo ARP - Opération ARP - Réponse ARP

Cette vidéo couvrira une reponse ARP en reponse a une requéte ARP.



Vidéo ARP — Role d'ARP dans les communications a
distance

Cette vidéo couvrira comment une requéte ARP fournira a un hote I'adresse
MAC de la passerelle par défaut.



ARP
Suppression des entrées d'une table ARP

» Les entrées de la table ARP ne sont pas permanentes et sont supprimées lorsqu'une
minuterie de cache ARP expire apres une période spécifiée.

» Cette période varie en fonction du systeme d'exploitation du périphérique.
* Les entrées de table ARP peuvent également étre supprimées manuellement par

1
I ad Media: Change this text box
to:

¥ % 192.168.1.120/24
1 will remove this ARP entry between 15 MAC 00-0B

and 45 seconds if | have not used it.
Media:
Add /24 to each IP address,
4 as shown
| will remove this ARP entry if | have
not used it in 2 minutes.
g' g'

Media: Change interface label 192.168.1.110/24 192:168.1.50/24
* From: GO/O R 0002 192.168.1.1/24 T
* TO: G0/0/0 MAC 00-0D
Go/0)
PC A's ARP Cache Mwecwori)

192.168.1.1 00-0D

Note: MAC addresses are shortened for demonstration purposes.



ARP
Tables ARP sur les périphériques réseau

La commande show ip arp affiche le tableau ARP sur un routeur Cisco.
La commande arp —a affiche la table ARP sur un PC Windows 10.

R1# show ip arp

Protocol Address Age (min) Hardware Addr Type Interface
Internet 192.168.10.1 - ale0.af0d.el40 ARPA GigabiteThernet0/0/0

C:\Users\PC > arp -a

Interface : 192.168.1.124 — 0x10
Adresse Internet Type d'adresse physique
192.168.1.1 ¢c8-d7-19-cc-a0-86 dynamique
192.168.1.101 08-3e-0c-£5-f7-77 dynamique




ARF

Problemes ARP - Diffusion de I'ARP et usurpation d'identité
de 'ARP

* Lesrequétes ARP sont recues et traitées par chaque appareil du réseau local.
» Les diffusions ARP excessives peuvent entrainer une reduction des performances.

» Lesréponses ARP peuvent étre usurpées par un acteur de menace pour effectuer
une attaque ARP par empoisonnement ARP.

° LeS Comrr\l itAatArLire AA RniviAaAl AntranriceA inAhhiAant AAcs tA~RKhnIALITIAA~ ri'atténuatlon pour Se

192.168.1.120/24

protéger (
g‘
[ARP Request: | need the
MAC address of default
gateway, 192.168.1.1
192.168.1 ﬁo) i 192.168.1.50/
.168.1.110/24 S .168.1.50 /24
MAC 00-0A Media: MAC 00-0C

Add /24 to each IP address,
as shown Media: Change PC C to ared

PC as shown

Media: Change GO/0
interface label
* From: GO/O

* T0: Go/0/o 192.168.1.1/24
MAC 00-0D

Network

Note: MAC addresses are shortened for demonstration purposes.



ARP
Packet Tracer — Examiner le tableau ARP

Dans ce Packet Tracer, vous aborderez les points suivants :

« Examiner une requéte ARP

* Analyser la table d'adresses MAC du commutateur

« Examiner le processus ARP dans les communications distantes



9.3 Cablage en cuivre



Vidéo de Découverte de voisins IPv6 — Découverte de
voisins IPv6

Cette vidéo expliquera le processus de résolution d'adresses par IPv6 en utilisant
les messages de sollicitation et de publicité des voisins ICMPV6.



Découverte de voisins IPv6 o
Messages de découverte de voisins

Le protocole IPv6 Neighbor Discovery (ND) fournit:

Résolution d'adresse
Détection de routeur
Services de redirection

Les messages ICMPvV6 de sollicitation de voisins (NS) et de publicité de
voisins (NA) sont utilisés pour les messages de dispositif a dispositif tels que
la résolution d'adresse.

Les messages ICMTPv6 de sollicitation de routeur (RS) et de publicité de
routeur (RA) sont utilisés pour la messagerie entre les appareils et les
routeurs pour la découverte de routeurs.

Les messages de redirection ICMPV6 sont utilisés par les routeurs pour une
meilleure sélection de saut suivant.



Découverte de voisins

IPv6 Découverte de voisins IPv6 — Résolution d'adresses

2001:db8:acad:1::/64

10

ICMPvE Neighbor Advertisement message
“Hi 2001 :db8:acod:1::10, | am 2001:db8:acod:1::11 and my

N‘ME address is [8-94-c2-e4-c5-0A."

. .
cisco

Les péeriphériques IPv6 utilisent
ND pour résoudre I'adresse
MAC d'une adresse IPv6
connue.

Les messages de sollicitation
de voisin ICMPv6 sont envoyeés
a l'aide d'adresses de
multidiffusion Ethernet et IPv6
spéciales.



Découverte de voisins IPv6

Packet Tracer —Découverte de voisins IPv6

Dans ce Packet Tracer, vous aborderez les points suivants :
« Partie 1. Réseau local de detection de voisin IPv6 (ND)
« Partie 2 : Réseau distant de decouverte des voisins IPv6



9.4 Module pratique et
guestionnaire



Module Pratique et Questionnaire

Qu'est-ce que J'ai appris dans ce module?

- Les adresses physiques de couche 2 (c'est-a-dire les adresses MAC Ethernet) sont utilisées pour
acheminer la trame de liaison de données avec le paquet IP encapsulé d'une carte réseau a une
autre carte réseau sur le méme réseau.

- Sil'adresse IP de destination appartient au méme réseau, l'adresse MAC de destination est celle
du périphérique de destination.

- Lorsque l'adresse IP de destination (IPv4 ou IPv6) se trouve sur un réseau distant, I'adresse MAC
de destination sera l'adresse de la passerelle par défaut de I'hbte (c'est-a-dire l'interface du routeur).

- Un périphérique IPv4 utilise ARP pour déterminer l'adresse MAC de destination d'un périphérique
local lorsqu'il connait son adresse IPv4.

- ARP fournit deux fonctions de base: résoudre les adresses IPv4 en adresses MAC et maintenir
une table de mappages d'adresses IPv4 vers MAC.

- Une fois la réponse ARP recue, le périphérique ajoute I'adresse IPv4 et 'adresse MAC
correspondante dans sa table ARP.

- Pour chaque périphérique, un compteur de cache ARP supprime les entrées ARP qui n'ont pas
éte utilisées pendant une période donnée.

- IPv6 n'utilise pas ARP, il utilise le protocole ND pour résoudre les adresses MAC.

- Un périphérique IPv6 utilise ICMPv6 ND pour déterminer I'adresse MAC de destination d'un
périphérique local lorsqu'il connait son adresse IPVv6.
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